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OR.272.5.2023
Załącznik nr 6 do SWZ
„Dostawa sprzętu komputerowego do jednostek Powiatu Mogileńskiego w ramach programu Cyfrowy Powiat”
1. Cz. I: „Zakup i dostawa urządzeń sieciowych”
a) Serwer

	Parametr
	Charakterystyka (wymagania minimalne)

	Obudowa
	Obudowa Rack o wysokości max 1U z możliwością instalacji 4 dysków 3,5” wraz z kompletem wysuwanych szyn umożliwiających montaż w szafie rack i wysuwanie serwera do celów serwisowych.

	Płyta główna
	Płyta główna z możliwością zainstalowania tylko jednego procesora. Płyta główna musi być zaprojektowana przez producenta serwera i oznaczona jego znakiem firmowym.

	Chipset
	Dedykowany przez producenta procesora do pracy w serwerach jednoprocesorowych

	Procesor
	Zainstalowany jeden procesor ośmiordzeniowy dedykowany do pracy z zaoferowanym serwerem, taktowany zegarem min 3.2 GHz (częstotliwość bazowa) umożliwiający osiągnięcie wyniku minimum 23 800  punktów w teście PassMark - CPU Mark dostępnym na stronie internetowej https://www.cpubenchmark.net/high_end_cpus.html 

z dnia 23.02.2023 (wyniki załączone do SWZ).

	Pamięć RAM
	64 GB pamięci RAM ECC UDIMM w kościach 32GB o częstotliwości pracy 3200MT/s.

Płyta powinna obsługiwać do min. 128GB, na płycie głównej powinno znajdować się minimum 4 sloty przeznaczone dla pamięci

	Karta graficzna
	Zintegrowana karta graficzna umożliwiająca rozdzielczość min. 1920x1200

	Wbudowane porty
	min. 4 porty USB w tym 1 port USB 3.0 z tyłu obudowy, 1 port VGA na tylnym panelu, min. 1 port RS232

	Gniazda PCI
	Min. 2 sloty PCIe generacji 4

	Interfejsy sieciowe/FC/SAS
	Wbudowane min. 2 interfejsy sieciowe 1Gb Ethernet w standardzie BaseT oraz 2 interfejsy sieciowe 10Gb Ethernet w standardzie BaseT 

	Kontroler dysków
	Sprzętowy kontroler dyskowy, posiadający min. 8GB nieulotnej pamięci cache, możliwe konfiguracje poziomów RAID: 0, 1, 5, 6, 10, 50, 60. Wsparcie dla dysków samoszyfujących.

	Dyski twarde
	Możliwość instalacji dysków SAS, SATA, SSD, NL SAS

Zainstalowane 2 dyski SSD SATA o pojemności min. 480GB, 6Gb/s, Hot-Plug o parametrze DWPD wynoszącym min. 3.

Zainstalowane 2 dyski HDD SAS o pojemności min. 8 TB, 12Gb/s, 7.2 tys. obr./min, Hot-Plug

Możliwość zainstalowania dwóch dysków M.2 SATA o pojemności min. 480GB z możliwością konfiguracji RAID 1.

Możliwość zainstalowania dedykowanego modułu dla hypervisora wirtualizacyjnego, wyposażony w 2 nośniki typu flash o pojemności min. 64GB, z możliwością konfiguracji zabezpieczenia synchronizacji pomiędzy nośnikami z poziomu BIOS serwera, rozwiązanie nie może powodować zmniejszenia ilości wnęk na dyski twarde.

	Wentylatory
	Minimum 4 wentylatory

	Zasilacze
	Redundantne, o mocy maks. 600W.

	System operacyjny/dodatkowe oprogramowani
	Licencja Windows Server 2022 Standard, licencja pokrywająca wszystkie fizyczne rdzenie w serwerze.

System należy dostarczyć wraz z licencjami CAL na 10 użytkowników.

	Bezpieczeństwo
	· Zatrzask górnej pokrywy oraz blokada na ramce panela zamykana na klucz służąca do ochrony nieautoryzowanego dostępu do dysków twardych. 

· Możliwość wyłączenia w BIOS funkcji przycisku zasilania. 

· BIOS ma możliwość przejścia do bezpiecznego trybu rozruchowego z możliwością zarządzania blokadą zasilania, panelem sterowania oraz zmianą hasła 

· Wbudowany czujnik otwarcia obudowy współpracujący z BIOS i kartą zarządzającą. 

· Moduł TPM 2.0 

· Możliwość dynamicznego włączania I wyłączania portów USB na obudowie – bez potrzeby restartu serwera
· Możliwość wymazania danych ze znajdujących się dysków wewnątrz serwera – niezależne od zainstalowanego systemu operacyjnego, uruchamiane z poziomu zarządzania serwerem

	Diagnostyka
	Możliwość wyposażenia w panel LCD umieszczony na froncie obudowy, umożliwiający wyświetlenie informacji o stanie procesora, pamięci, dysków, BIOS’u, zasilaniu oraz temperaturze.

	Karta Zarządzania
	Niezależna od zainstalowanego na serwerze systemu operacyjnego posiadająca dedykowany port Gigabit Ethernet RJ-45 i umożliwiająca:

· zdalny dostęp do graficznego interfejsu Web karty zarządzającej;

· zdalne monitorowanie i informowanie o statusie serwera (m.in. prędkości obrotowej wentylatorów, konfiguracji serwera);

· szyfrowane połączenie (TLS) oraz autentykacje i autoryzację użytkownika;

· wsparcie dla IPv6;

· wsparcie dla WSMAN (Web Service for Management); SNMP; IPMI2.0, SSH, Redfish;

· możliwość zdalnego monitorowania w czasie rzeczywistym poboru prądu przez serwer;

· integracja z Active Directory;

· wsparcie dla dynamic DNS;

· wysyłanie do administratora maila z powiadomieniem o awarii lub zmianie konfiguracji sprzętowej.

· możliwość bezpośredniego zarządzania poprzez dedykowany port USB na przednim panelu serwera

· możliwość zarządzania do 100 serwerów bezpośrednio z konsoli karty zarządzającej pojedynczego serwera

· możliwość obsługi przez sześciu użytkowników jednocześnie;

· możliwość podmontowania zdalnych wirtualnych napędów;

· wirtualną konsolę z dostępem do myszy, klawiatury;

· możliwość zdalnego ustawienia limitu poboru prądu przez konkretny serwer;

	Gwarancja
	Min. 4 lat gwarancji producenta, z czasem reakcji do następnego dnia roboczego od przyjęcia zgłoszenia, możliwość zgłaszania awarii 24x7x365 poprzez ogólnopolską linię telefoniczną producenta. 

Zamawiający wymaga od podmiotu realizującego serwis lub producenta sprzętu dołączenia do oferty oświadczenia, że w przypadku wystąpienia awarii dysku twardego w urządzeniu objętym aktywnym wparciem technicznym, uszkodzony dysk twardy pozostaje u Zamawiającego. 

Firma serwisująca musi posiadać ISO 9001:2015 na świadczenie usług serwisowych oraz posiadać autoryzacje producenta urządzeń – dokumenty potwierdzające należy załączyć do oferty.

Wymagane dołączenie do oferty oświadczenia Producenta potwierdzając, że Serwis urządzeń będzie realizowany bezpośrednio przez Producenta i/lub we współpracy z Autoryzowanym Partnerem Serwisowym Producenta.

Możliwość rozszerzenia gwarancji przez producenta do 7 lat.

Możliwość sprawdzenia statusu gwarancji poprzez stronę producenta podając unikatowy numer urządzenia oraz pobieranie uaktualnień mikrokodu oraz sterowników nawet w przypadku wygaśnięcia gwarancji serwera

	Certyfikaty
	Serwer musi być wyprodukowany zgodnie z normą ISO-9001 oraz ISO-14001. 
Serwer musi posiadać deklaracja CE.
Oferowany serwer musi znajdować się na liście Windows Server Catalog i posiadać status „Certified for Windows” dla systemów Microsoft, Windows Server 2019, Windows Server 2022.

	Dokumentacja
	Zamawiający wymaga dokumentacji w języku polskim lub angielskim.
Możliwość telefonicznego sprawdzenia konfiguracji sprzętowej serwera oraz warunków gwarancji po podaniu numeru seryjnego bezpośrednio u producenta lub jego przedstawiciela.


b) Urządzenie sieciowe Switch
	Parametr
	Charakterystyka (wymagania minimalne)

	Typ
	Zarządzalny przełącznik sieciowy (LAN). W ofercie wymagane jest podanie modelu, symbolu oraz producenta

	Zastosowanie
	Przełącznik będzie wykorzystywany istniejącej w sieci LAN średniej wielkości. 

	Procesor 


	Procesor wykonany w 32-bitowej architekturze ARM, taktowanie 800 MHz lub wyższe, liczba rdzeni procesora 1.

	Pamięć RAM
	512 MB

	Pamięć Flash
	16 MB

	Liczba i typ portów 10/100/1000 Mbps
	24,  RJ45

	Liczba portów SFP+
	2

	Warstwa przełączania
	L3 , Zdolność do bezkolizyjnego przełączania pakietów w warstwie drugiej



	Tablica MAC
	16000

	VLAN
	4000 jednoczesnych sieci VLAN

	Obudowa
	Typu RACK

	Zarządzanie
	Zarządzanie przez przeglądarkę WWW i dedykowaną aplikację 

	Certyfikaty i standardy
	Deklaracja zgodności CE

Potwierdzenie spełnienia kryteriów środowiskowych, w tym zgodności z dyrektywą RoHS Unii Europejskiej o eliminacji substancji niebezpiecznych

	Zasilanie
	Zewnętrzny zasilacz AC/DC, możliwość zasilania przez port PoE in.  

	System Operacyjny
	System operacyjny z możliwością aktualizacji oraz wsparciem producenta urządzenia.

	Obsługiwane protokoły sieciowe
	IEEE 802.1Q, SNMP v1, RSTP

	Wymagania dodatkowe
	Port konsoli, możliwość monitorowania urządzenia za pomocą zewnętrznego oprogramowania.

	Warunki gwarancji
	Min. roczna gwarancja producenta

Dedykowany portal producenta do zgłaszania awarii lub usterek.




c) UPS
	Parametr
	Charakterystyka (wymagania minimalne)

	Moc pozorna
	min. 6000VA

	Moc rzeczywista
	min. 6000W

	Technologia
	on-line (VFI), podwójna konwersja

	Sprawność max (dla VFI)
	˃ 95 %

	Typ obudowy
	rack/tower

	Praca sieciowa


	Napięcie wejściowe
	110V – 275V

	Częstotliwość napięcia wejściowego
	45 - 55Hz

	Zakres napięcia wyjściowego
	208 V AC / 220 V AC / 230 V AC / 240 V AC 

	Wartość napięcia wyjściowego ustawiana z panelu LCD
	tak

	Kształt napięcia wyjściowego
	sinusoidalny

	Czas przełączania sieć – UPS
	0ms

	Współczynnik odkształceń prądu wejściowego THDi
	< 3%

	Praca bateryjna

	Napięcie wyjściowe
	~230V ± 1%

	Częstotliwość napięcia wyjściowego
	50Hz/60Hz ± 1Hz

	Kształt napięcia wyjściowego na pracy bateryjnej
	sinusoidalny

	Zabezpieczenie przeciwzwarciowe gniazd wyjściowych
	Bezpiecznik automatyczny 20 A

	Zabezpieczenie przeciążeniowe
	elektroniczne

	Akumulatory wewnętrzne w UPS lub w Modułach Bateryjnych
	minimum 12V 9Ah; szczelne, bezobsługowe

	Czas podtrzymania dla obciążenia 6000W
	minimum 7 min

	Pozostałe

	Przeciążalność
	100%＜obciążenie ≤105%: ciągłe
105%＜obciążenie ≤125%: 10 minut
125%＜obciążenie  ≤150%: 30s
>150% : 500m

	Wejście zasilania
	Listwa zaciskowa

	Ilość i typ gniazd wyjściowych
	minimum 2x IEC 320 C13 (10 A) + listwa zaciskowa

	Sygnalizacja
	Wyświetlacz LCD (informacje wskazujące pracę sieciową, bateryjną, przeciążenie i ładowanie akumulatora). Diody LED informujące o pracy bateryjnej oraz stanie alarmowym.

	Test baterii
	Wymagana możliwość wykonania testu baterii do niskiego poziomu - możliwości całkowitego rozładowania baterii

	Możliwość podłączenia dodatkowych, zewnętrznych modułów bateryjnych
	Wymagana możliwość podłączenia minimum 6 zewnętrznych modułów bateryjnych

	Interfejs komunikacyjny
	minimum RS232, USB HID

	Złącze EPO
	wymagane NC

	Styki bezpotencjałowe zamontowane na stałe w obudowie UPS
	wymagany minimum 1x wejściowy i 1x wyjściowy

	Możliwość pracy równoległej
	wymagana

	Wsporniki do montażu w szafie RACK
	wymagane

	Waga UPSa
	do 15kg

	Waga pojedynczego MODUŁU BATERYJNEGO
	do 65kg

	Wymiary UPS - wersja RACK
	nie większe niż: wysokość 86mm; szerokość 440mm; głębokość 575mm

	Wymiary MODUŁ BATERYJNY - wersja RACK
	nie większe niż: wysokość 130mm; szerokość 440mm; głębokość 595mm

	Łączna wysokość w szafie RACK 19" dla oferowanego zestawu
	nie więcej niż 5U

	Gwarancja
	minimum 24 miesiące na elektronikę i 24 miesiące  na akumulatory;  Gwarancja realizowana wyłącznie przez autoryzowany serwis producenta. 

	Serwis
	autoryzowany serwis producenta zlokalizowany w Polsce. 

	
	naprawa w maksymalnie 5 dni roboczych

	
	serwis realizowany w systemie door to door

	Oprogramowanie
	oprogramowanie w języku polskim do zarządzania i monitorowania pracy UPS dla Windows, Linux oraz systemów wirtualizacji VMware, Hyper-V, Citrix XenServer 

	
	możliwość edycji nazw urządzeń na liście monitorowanych UPSów

	
	wymagane wsparcie producenta (telefoniczne oraz mailowe) w języku polskim odnośnie konfiguracji i rozwiązywania problemów. 

	Certyfikaty producenta (załączyć do oferty)
	ISO 9001:2015 dla producenta sprzętu obejmujący proces projektowania, produkcji i serwisowania - należy dołączyć do oferty dokument potwierdzający spełnienie wymagań 

	
	deklaracja CE producenta sprzętu 

	Oświadczenia / dokumenty
	oświadczenie producenta o spełnieniu minimlanych wymaganych parametrów specyfikacji

	
	karta katalogowa oferowanego sprzętu, wytyczne instalacyjne zawierające przynajmniej wymagania odnośnie zabezpieczeń i przekroi kabli zasilających.


2. Część II pn. „Zakup i dostawa laptopów”
	Parametr
	Charakterystyka (wymagania minimalne)

	Zastosowanie
	Komputer przenośny będzie wykorzystywany dla potrzeb aplikacji biurowych, aplikacji edukacyjnych, dostępu do Internetu oraz poczty elektronicznej, 

	Matryca
	Komputer przenośny typu notebook z ekranem 15,6" o rozdzielczości FHD (1920 x 1080) z podświetleniem LED, powłoka przeciwodblaskowa, jasność min. 220nits, kontrast 400:1 

	Procesor
	Procesor klasy x86, 2 rdzeniowy, zaprojektowany do pracy w komputerach przenośnych.

Zaoferowany procesor musi uzyskiwać jednocześnie w teście Passmark CPU Mark wynik min.: 6200 punktów - wynik zaproponowanego procesora musi znajdować się na stronie https://www.cpubenchmark.net/laptop.html z dnia 08.12.2022 (wyniki stanowią załącznik nr 7 do SWZ)

W przypadku użycia przez oferenta testów wydajności Zamawiający zastrzega sobie, iż w celu sprawdzenia poprawności przeprowadzenia testów oferent musi dostarczyć zamawiającemu oprogramowanie testujące, oba równoważne porównywalne zestawy oraz dokładny opis użytych testów wraz z wynikami w celu ich sprawdzenia w terminie nie dłuższym niż 3 dni od otrzymania zawiadomienia od zamawiającego.

	Pamięć RAM
	8GB DDR4 możliwość rozbudowy do min 16GB, dwa sloty pamięci dostępne dla użytkownika (nie dopuszcza się pamięci wlutowanych); możliwość rozbudowy pamięci przez użytkownika, bez kontaktu z serwisem producenta.

	Pamięć masowa
	min. 256 GB SSD NVMe, fabryczna możliwość instalacji drugiego dysku 2,5” 



	Karta graficzna
	Zintegrowana z procesorem 

	Multimedia
	Dwukanałowa karta dźwiękowa zintegrowana z płytą główną, zgodna z High Definition, wbudowane głośniki stereo o średniej mocy min. 2x 2W, cyfrowy mikrofon z funkcją redukcji szumów i poprawy mowy wbudowany w obudowę matrycy.

Kamera internetowa o rozdzielczości min. HD trwale zainstalowana w obudowie matrycy, dioda informująca użytkownika o aktywnej kamerze.

	Bateria i zasilanie
	Min. 3-cell [min. 41Wh]. 

Zasilacz o mocy min. 65W. 

Konstrukcja komputera musi umożliwiać demontaż samej baterii lub wszystkich zainstalowanych baterii, samodzielnie bez udziału serwisu w okresie gwarancyjnym. Bateria nie może być trwale zespolona z płytą główną.

	Waga
	Waga komputera z oferowaną baterią nie większa niż 1.7 kg

	Obudowa
	Obudowa notebooka wzmocniona, szkielet i zawiasy notebooka wykonany z wzmacnianego metalu. 

	BIOS
	BIOS zgodny ze specyfikacją UEFI, pełna obsługa za pomocą klawiatury i myszy.

BIOS musi umożliwiać przeprowadzenia inwentaryzacji sprzętowej poprzez wyświetlenie informacji o: wersji BIOS, numerze seryjnym i dacie produkcji komputera, wielkości, prędkości i sposobie obsadzenia zainstalowanej pamięci RAM,  typie zainstalowanego procesora, zainstalowanym dysku twardym (pojemność, model), MAC adresie wbudowanej w płytę główną karty sieciowej.

Funkcja blokowania/odblokowania portów USB

Możliwość, ustawienia hasła dla administratora oraz użytkownika dla BIOS’u, po podaniu hasła użytkownika możliwość jedynie odczytania informacji, brak możliwości wł/wy funkcji. Hasła silne opatrzone o litery, cyfry i znaki specjalne.

Możliwość przypisania w BIOS numeru nadawanego przez Administratora.

	Bezpieczeństwo
	System diagnostyczny z graficzny interfejsem dostępny z poziomu BIOS lub menu BOOT’owania umożliwiający użytkownikowi przeprowadzenie wstępnej diagnostyki awarii poprzez przetestowanie: procesora, pamięci RAM, dysku, płyty głównej i wyświetlacza. Pełna funkcjonalność systemu diagnostycznego musi być dostępna również w przypadku braku lub uszkodzenia oraz sformatowania dysku twardego, braku dostępu do sieci LAN i internetu oraz nie może być realizowana przez narzędzia zewnętrzne podłączane do komputera (np. pamięć USB flash ].

Dedykowany układ szyfrujący TPM 2.0 

Złącze na linkę zabezpieczającą przed kradzieżą.

	Certyfikaty
	Certyfikat ISO 9001 dla producenta sprzętu

Certyfikat ISO 50001 dla producenta sprzętu

Deklaracja zgodności CE

Potwierdzenie spełnienia kryteriów środowiskowych, w tym zgodności z dyrektywą RoHS Unii Europejskiej o eliminacji substancji niebezpiecznych w postaci oświadczenia producenta jednostki.

Certyfikat Energy Star lub TCO dla oferowanego modelu.

	System operacyjny
	Spełniający następujące kryteria: 

1) Możliwość zdalnej automatycznej instalacji, konfiguracji administrowania oraz aktualizowania systemu.

2) Konieczność pracy w środowisku Active Directory.

3) Publicznie znany cykl życia przedstawiony przez producenta i dotyczący rozwoju i wsparcia technicznego – w szczególności w zakresie bezpieczeństwa.

4) Praca w różnych sieciach komputerowych (sieci lokalne LAN, Internet), w tym także automatyczne rozpoznawanie sieci i ich ustawień bezpieczeństwa.

5) Zainstalowany fabrycznie system operacyjny. Klucz licencyjny zapisany trwale w BIOS, umożliwiać instalację systemu operacyjnego bez potrzeby ręcznego wpisywania klucza licencyjnego. 

6) Licencja dożywotnia

	Wymagania dodatkowe
	Wbudowane porty i złącza: HDMI 1.4, RJ-45 (karta sieciowa wbudowana), min. 3xUSB w tym min. 2 port USB 3.2 gen1 typ-A, czytnik kart SD 3.0, współdzielone złącze słuchawkowe stereo i złącze mikrofonowe, złącze zasilania (zasilacz nie może zajmować portów USB)

Zintegrowana w postaci wewnętrznego modułu mini-PCI Express karta sieci WLAN 802.11AC, moduł bluetooth 4.1 

Klawiatura (układ US - QWERTY) z wydzieloną klawiaturą numeryczną, touchpad z strefą przewijania w pionie, poziomie wraz z obsługą gestów, z wbudowanym podświetleniem

	Warunki gwarancji
	Min. 2-letnia gwarancja producenta świadczona na miejscu u klienta

Dedykowany portal producenta do zgłaszania awarii lub usterek, możliwość samodzielnego zamawiania zamiennych komponentów oraz sprawdzenie okresu gwarancji, fabrycznej konfiguracji.

Firma serwisująca musi posiadać ISO 9001: 2015 na świadczenie usług serwisowych oraz posiadać autoryzacje producenta komputera.


3. Część III pn. „Zakup i dostawa stacji roboczych”
a) Stacja robocza
	Parametr
	Charakterystyka (wymagania minimalne)

	Typ
	Komputer stacjonarny. W ofercie wymagane jest podanie modelu, symbolu oraz producenta

	Zastosowanie
	Komputer będzie wykorzystywany dla potrzeb aplikacji biurowych, aplikacji edukacyjnych, aplikacji obliczeniowych, dostępu do Internetu oraz poczty elektronicznej, jako lokalna baza danych, stacja programistyczna

	Procesor 


	Procesor klasy x86, 6 rdzeniowy, zaprojektowany do pracy w komputerach stacjonarnych.

Zaoferowany procesor musi uzyskiwać jednocześnie w teście Passmark CPU Mark wynik min.: 19 500 punktów - wynik zaproponowanego procesora musi znajdować się na stronie https://www.cpubenchmark.net/desktop.html z dnia 08.12.2022 (wyniki załączone do SWZ)

W przypadku użycia przez oferenta testów wydajności Zamawiający zastrzega sobie, iż w celu sprawdzenia poprawności przeprowadzenia testów oferent musi dostarczyć zamawiającemu oprogramowanie testujące, oba równoważne porównywalne zestawy oraz dokładny opis użytych testów wraz z wynikami w celu ich sprawdzenia w terminie nie dłuższym niż 3 dni od otrzymania zawiadomienia od zamawiającego.

	Pamięć RAM
	8GB  DDR4, możliwość rozbudowy do min 64GB, min. 1 slot wolny

	Pamięć masowa
	256GB SSD M.2 NVMe

	Napęd optyczny
	Nagrywarka DVD +/-RW

	Karta graficzna
	Zintegrowana z procesorem

	Wyposażenie multimedialne
	Karta dźwiękowa zintegrowana z płytą główną, port audio combo ( słuchawki + mikrofon )na panelu przednim, na tylnym audio out

Wbudowany czytnik kart SD nie zajmujący wnęk zewnętrznych ani wewnętrznych ani slotów na płycie głównej.

	Obudowa
	Typu SFF z obsługą kart rozszerzeń o niskim profilu, napęd optyczny w dedykowanej wnęce zewnętrznej slim. Suma wymiarów mierzona po krawędziach obudowy nie może przekraczać 678 mm, waga max 6kg,

Zasilacz o mocy max. 180W pracujący w sieci 230V 50/60Hz prądu zmiennego i efektywności min. 85% przy obciążeniu zasilacza na poziomie 50% oraz o efektywności min. 81% przy obciążeniu zasilacza na poziomie 100%, 

Wbudowany w zasilaczu system diagnostyczny do sprawdzenia zasilacza bez konieczności włączania komputera, zasilacz w oferowanym komputerze musi się znajdować na stronie http://www.plugloadsolutions.com/80pluspowersupplies.aspx, 

Obudowa musi posiadać wbudowany wizualny system diagnostyczny, służący do sygnalizowania i diagnozowania problemów z komputerem i jego komponentami, sygnalizacja oparta na zmianie statusów diody LED np. przycisku POWER [ tzn. barw i miganie ] W szczególności musi sygnalizować:

uszkodzenie lub brak pamięci RAM, uszkodzenie płyty głównej, awarię procesora.

Oferowany system diagnostyczny nie może wykorzystywać minimalnej ilości wolnych slotów na płycie głównej, wnęk zewnętrznych oraz nie może być uzyskany przez konwertowanie, przerabianie innych złączy na płycie głównej nie wymienionych w specyfikacji a które nie są dedykowane dla systemu diagnostycznego.

Każdy komputer powinien być oznaczony niepowtarzalnym numerem seryjnym umieszonym na obudowie, oraz musi być wpisany na stałe w BIOS.

	Bezpieczeństwo
	Ukryty w laminacie płyty głównej dedykowany układ sprzętowy służący do tworzenia i zarządzania wygenerowanymi przez komputer kluczami szyfrowania. Zabezpieczenie to musi posiadać możliwość szyfrowania poufnych dokumentów przechowywanych na dysku twardym przy użyciu klucza sprzętowego.  Próba usunięcia dedykowanego układu doprowadzi do uszkodzenia całej płyty głównej. 

System diagnostyczny z graficznym interfejsem użytkownika zaszyty w tej samej pamięci flash co BIOS, dostępny z poziomu szybkiego menu boot lub BIOS, umożliwiający przetestowanie komputera a w szczególności jego składowych. Działający w pełni, bez okrojonych funkcjonalności nawet w przypadku uszkodzonego dysku, braku dysku lub sformatowanym dysku, dostępu do sieci i internetu oraz bez konieczności podłączenia urządzeń wewnętrznych i zewnętrznych oraz bez konieczności pobierania i instalowania np. na ukrytej pamięci flash BIOS

	BIOS 
	BIOS zgodny ze specyfikacją UEFI, wyprodukowany przez producenta komputera, nazwę producenta komputera, model komputera. Pełna obsługa BIOS za pomocą klawiatury i myszy oraz samej myszy. 

Możliwość, bez uruchamiania systemu operacyjnego z dysku twardego komputera lub innych podłączonych do niego urządzeń zewnętrznych oraz dodatkowego oprogramowania typu system diagnostyczny odczytania z wewnętrznego menu BIOS informacji o: wersji BIOS, nr seryjnym komputera, dacie wyprodukowania komputera, ilości zainstalowanej pamięci RAM, prędkości zainstalowanych pamięci RAM, technologii wykonania pamięci, sposobie obsadzeniu slotów pamięci z rozbiciem na wielkości pamięci i banki, typie zainstalowanego procesora, ilości rdzeni zainstalowanego procesora, obecnej, minimalnej i maksymalnej prędkości zainstalowanego procesora, pojemności zainstalowanego lub zainstalowanych dysków twardych, MAC adresie zintegrowanej karty sieciowej,

Funkcja blokowania wejścia do  BIOS oraz blokowania startu systemu operacyjnego, (gwarantujący utrzymanie zapisanego hasła nawet w przypadku odłączenia wszystkich źródeł zasilania i podtrzymania BIOS)

Funkcja blokowania/odblokowania BOOT-owania stacji roboczej z zewnętrznych urządzeń.

Możliwość ustawienia hasła systemowego/użytkownika umożliwiającego uruchomienie komputera (zabezpieczenie przed nieautoryzowanym uruchomieniem) oraz uprawniającego do samodzielnej zmiany tego hasła przez użytkownika (bez możliwości zmiany innych parametrów konfiguracji BIOS) przy jednoczesnym zdefiniowanym haśle administratora.

Możliwość wyłączania portów USB w tym:

- tylko portów USB  znajdujących się na przednim panelu obudowy, 

- tylko portów USB  znajdujących się na tylnym panelu obudowy.

- wszystkich portów  USB

- pojedynczo 

	Certyfikaty i standardy
	Certyfikat ISO9001 dla producenta sprzętu

Deklaracja zgodności CE

Potwierdzenie spełnienia kryteriów środowiskowych, w tym zgodności z dyrektywą RoHS Unii Europejskiej o eliminacji substancji niebezpiecznych

	Ergonomia
	Głośność jednostki centralnej mierzona zgodnie z normą ISO 7779 oraz wykazana zgodnie z normą ISO 9296 w pozycji obserwatora w trybie pracy dysku twardego (IDLE) wynosząca maksymalnie 22 dB.

	Warunki gwarancji
	Min. 2-letnia gwarancja producenta świadczona na miejscu u klienta

Dedykowany portal producenta do zgłaszania awarii lub usterek, możliwość samodzielnego zamawiania zamiennych komponentów oraz sprawdzenie okresu gwarancji, fabrycznej konfiguracji.

Firma serwisująca musi posiadać ISO 9001: 2015 na świadczenie usług serwisowych oraz posiadać autoryzacje producenta komputera.

	Wsparcie techniczne producenta
	Możliwość telefonicznego sprawdzenia konfiguracji sprzętowej komputera oraz warunków gwarancji po podaniu numeru seryjnego bezpośrednio u producenta lub jego przedstawiciela.

Dostęp do najnowszych sterowników i uaktualnień na stronie producenta zestawu realizowany poprzez podanie na dedykowanej stronie internetowej producenta numeru seryjnego lub modelu komputera.

	System Operacyjny
	Spełniający następujące kryteria : 

1) Możliwość zdalnej automatycznej instalacji, konfiguracji administrowania oraz aktualizowania systemu.

2) Konieczność pracy w środowisku Active Directory.

3) Publicznie znany cykl życia przedstawiony przez producenta i dotyczący rozwoju i wsparcia technicznego – w szczególności w zakresie bezpieczeństwa.

4) Praca w różnych sieciach komputerowych ( sieci lokalne LAN, Internet), w tym także automatyczne rozpoznawanie sieci i ich ustawień bezpieczeństwa.

5) Zainstalowany fabrycznie system operacyjny. Klucz licencyjny zapisany trwale w BIOS, umożliwiać instalację systemu operacyjnego bez potrzeby ręcznego wpisywania klucza licencyjnego. 

6) Licencja dożywotnia

	Porty I/O
	Wbudowane porty: 

- panel przedni : 2x USB 3.2 gen 1, 2x USB 2.0,  1x audio (dopuszcza się combo), czytnik kart SD
- panel tylny: 1x audio out, 2x USB 3.2 gen 1, 2x USB 2.0, 1x DP 1.4, 1x HDMI 1.4b, 1x RJ45 

karta WiFi AC + Bluetooth 5.0
Płyta główna zaprojektowana i wyprodukowana na zlecenie producenta komputera, trwale oznaczona na etapie produkcji logiem producenta oferowanej jednostki dedykowana dla danego urządzenia; wyposażona w :  1x PCI Express x16, 1x PCI Express x1,   min. 2 złącza DIMM z obsługą do 64GB DDR4 pamięci RAM, min. 2  złącza SATA w tym 1 szt SATA 3.0, 1 złącze M.2 dla dysków SSD, 1 złącze M.2 dla bezprzewodowej karty WiFI

	Wymagania dodatkowe
	Klawiatura USB w układzie polski programisty 

Mysz USB z klawiszami oraz rolką (scroll)

	Warunki gwarancji
	Min. 2-letnia gwarancja producenta świadczona na miejscu u klienta

Dedykowany portal producenta do zgłaszania awarii lub usterek, możliwość samodzielnego zamawiania zamiennych komponentów oraz sprawdzenie okresu gwarancji, fabrycznej konfiguracji.

Firma serwisująca musi posiadać ISO 9001: 2015 na świadczenie usług serwisowych oraz posiadać autoryzacje producenta komputera.


b) Monitor
	Parametr
	Charakterystyka (wymagania minimalne)

	Rozmiar panelu
	60,5 cm / 23,8 cala

	Typ panelu
	IPS

	Rozmiar plamki
	0,275 x 0,275 mm

	Jasność
	250 cd/m2

	Kontrast
	1000:1

	Kąty widzenia (pion/poziom)
	178/178 stopni

	Czas reakcji matrycy

(maksymalnie)
	4ms (gray to gray) w trybie normal

	Rozdzielczość maksymalna
	1920 x 1080 przy 75 Hz

	Powłoka powierzchni ekranu
	Przeciwodblaskowa, 3H, Haze 25%

	Podświetlenie
	System podświetlenia W-LED

	Waga bez podstawy
	Maksymalnie 3,20 kg

	Złącza
	1x HDMI

1x DVI-D
1x VGA

	Gwarancja
	Min. 2-letnia gwarancja producenta

	Certyfikaty
	EPEAT Gold

Monitor musi się znajdować na stronie TCO :

http://tcocertified.com/product-finder/

	Inne
	Monitor musi posiadać trwałe oznaczenie logo producenta jednostki centralnej


4. Część IV pn. „Dostawa dysku sieciowego typu NAS do Starostwa Powiatowego w Mogilnie”

	Parametr
	Charakterystyka (wymagania minimalne)

	Procesor
	Jeden 2-rdzeniowy/4-wątkowy procesor osiągający w testach PassMark - CPU Mark wynik nie gorszy niż 2700 pkt.

	Obudowa
	Tower o wymiarach max. 167 × 200 × 224 mm

	Pamięć RAM
	4GB pamięci SO-DIMM DDR4 ECC z opcja rozszerzenia do 32GB SO-DIMM DDR4 ECC

	Ilość obsługiwanych dysków
	4 dysków o maksymalnej pojemności 16TB każdy

2 dyski M.2 NVMe 2280

	Ilość zainstalowanych dysków 
	dwa dyski twarde o pojemności 8TB każdy znajdujące się na liście kompatybilności producenta oferowanego urządzenia NAS spełniające wymagania: SATA 6 Gb/s, 3,5”, 256MB pamięci podręcznej, 7200 obr./min, MTBF min 1000000 h

	Interfejsy sieciowe
	2 x Gigabit (10/100/1000); Wsparcie dla Link Agregation.

	Porty
	2 x USB3.2, 1 x eSATA

	Wskaźniki LED
	Status, HDD1-4, Power on; LAN 1-4

	Obsługa RAID
	Basic, JBOD, RAID 0,1,5,6,10, SHR + Obsługa Hot Spare dla SHR,RAID 1,5,6,10 

	Funkcje RAID
	Możliwość zwiększania pojemności i migracja między poziomami RAID online.

	Szyfrowanie
	Możliwość szyfrowania wybranych udziałów sieciowych.

	Licencja na Kamery IP
	W zestawie licencja na dwie kamery z możliwością rozszerzenia do 40.

	Protokoły
	SMB, AFP, NFS, FTP, WebDAV, CalDAV, iSCSI, Telnet, SSH, SNMP, VPN (PPTP, OpenVPN™, L2TP)

	Usługi
	Serwer VPN

Serwer pocztowy dla kilku domen

Stacja monitoringu

Windows ACL

Integracja z Windows ADS

Firewall

Serwer WWW

Serwer plików

Manager plików przez WWW

Szyfrowana replikacja zdalna na kilka serwerów w tym samym czasie

Usługa DDNS

Możliwość utworzenia kilku wolumenów w obrębie jednej macierzy RAID

Snapshot Replication

Oprogramownie do backup stacji roboczych, serwerów fizycznych i środowiska wirtualizacji VMware

	Klaster HA
	Możliwość połączeniu dwóch identycznych urządzeń w jeden klaster wysokiej dostępności (high-availability)

	Obsługa SSD Cache
	Wymagane wsparcie dla SSD Cache

	Obsługa migawek
	• Maksymalna liczba migawek folderów współdzielonych: 1 024

• Maksymalna liczba migawek systemu: 65 536

	Zarządzanie dyskami
	SMART, sprawdzanie złych sektorów, dynamiczne mapowanie uszkodzonych sektorów

	Język GUI
	Polski

	Waga urządzenia
	Do 3 kg

	Certyfikaty 
	CE

	System plików
	Dyski wewnętrzne Btrfs EXT4. Dyski zewnętrzne Btrfs, FAT, NTFS, EXT3, EXT4, HFS+

	Szyfrowanie
	Mechanizm szyfrowania sprzętowego (AES-NI)

	Liczba wolumenów
	Do 64

	Liczba iSCSI Targetów
	Do 128

	Liczba iSCSI LUN
	Do 256

	Liczba kont użytkowników
	2048

	Liczba grup
	256

	Liczba folderów udostępnionych
	512

	Ilość jednoczesnych połączeń
	1000 dla CIFS/AFP/NFS/FTP/WebDAV

	Zasilacz
	100W

	Chłodzenie
	FAN x 2   92 mm x 92 mm

	Gwarancja i serwis
	Min. 12 miesięczna gwarancja door-to-door producenta lub autoryzowanego partnera producenta


5. Część V pn. „Zakup i dostawa urządzenia wielofunkcyjnego”
	Lp. 
	Nazwa elementu, parametru lub cechy 
	Wymagane minimalne parametry techniczne

	1. 
	Rodzaj urządzenia 
	Wielofunkcyjne SRA3, sieciowa drukarka, kserokopiarka, sieciowy skaner

	2. 
	Technologia druku
	Laserowa,  kolorowa

	3. 
	Normatywne obciążenie miesięczne 
	ok. 25 000 stron A4

	4. 
	Szybkość druku dla formatu A4 
	min. 25 str./min.

	5. 
	Funkcje drukowania, skanowania 
	Bezpośredni wydruk plików PCL, PS, TIFF, XPS, PDF zaszyfrowanych plików PDF i OOXML (DOCX, XLSX, PPTX), JPEG; łączenie druku jedno- 
i dwustronnego na różnych nośnikach, nakładka, znak wody, ochrona kopii, druk na kopii, druk 
i skanowanie z pamięci USB, skanowanie min. 14 str. /min, funkcja automatycznego skanowania  dwustronnego

	6. 
	Systemy operacyjne
	Windows 10 (32/64), Windows 11 

	7. 
	Rozdzielczość drukowania 
	1200×1200 dpi (drukowanie),

600×600 dpi (skan/kopia)

	8. 
	Interfejs
	USB 2.0, Sieciowa Ethernet

	9. 
	Tryb skanowania
	do e-mail, SMB, FTP, skrzynki użytkownika, USB

	10. 
	Pamięć 
	min. 2 GB, dysk twardy: nie mniej jak 250 GB

	11. 
	Standardowa pojemność kaset 
	min. 1x500 arkuszy A4 (gramatura 80 -250g/m2)

1x min.500 arkusza A3 (gramatura 80 g/m2)

Podajnik boczny: 150 arkuszy, A6-A4

	12. 
	Podstawa pod urządzenie 
	Jezdna na kółkach oryginalna producenta urządzenia – umożliwiająca przemieszczanie 

	13. 
	Gramatura papieru 
	55- 250g/m2 kasety, 300 (ręczna taca boczna) g/m2

	14. 
	Automatyczny podajnik dokumentów
	min. 100 arkuszy A4, dwustronny 

	15. 
	Automatyczny dupleks
	TAK 

	16. 
	Obsługiwane rozmiary nośników  
	A5-A3

	17. 
	ZOOM
	zakres  min. 25 – 400 %

	18. 
	Wydajność tonera czarno-białego
	min. 25 000 stron przy zadruku 5%

	19. 
	Wydajność tonerów CMY
	min. 21 000 stron przy zadruku 5%

	20. 
	Materiały eksploatacyjne 
	Wymagany komplet o pełnowymiarowej wydajności tonerów czarnego i CMY

	21. 
	Dodatkowo 
	Dokumentacja w języku polskim, kabel UTP połączeniowy obustronnie zakończony wtykami RJ45 
o długości min. 5m. i spełniający wymagania kat.5, przewód USB (min. 3m),

Deklaracja zgodności CE, karta katalogowa 

	22. 
	Zarządzanie urządzeniem 
	Kolorowy wyświetlacz min. 7 cali, panel dotykowy, interfejs oraz komunikaty w języku polskim 

	23. 
	Zabezpieczenia
	Czytnik oraz programator kart do autoryzacji wydruków

wraz kompletem 20  szt. kart zbliżeniowych =

	24. 
	Zasilanie 
	220V-240V

	25. 
	Gwarancja
	min. 2 lata


6. Część VI pn. „Zakup i dostawa oprogramowania biurowego”

Pakiet biurowy
Zamawiający uzna pakiet oprogramowania biurowego za równoważny określonemu w SWZ, gdy spełni poniższe wymagania: 
Oprogramowanie biurowe w najnowszej dostępnej na rynku wersji.  Licencja nowa i dożywotnia. 
Zamawiający nie dopuszcza zaoferowania pakietów biurowych, programów i planów licencyjnych opartych o rozwiązania chmury oraz rozwiązań wymagających stałych opłat w okresie używania zakupionego produktu. 
Dla oprogramowania musi być publicznie znany cykl życia przedstawiony przez producenta systemu i dotyczący rozwoju wsparcia technicznego – w szczególności w zakresie bezpieczeństwa. Wymagane jest prawo do instalacji aktualizacji i poprawek do danej wersji oprogramowania, udostępnianych bezpłatnie przez producenta na jego stronie internetowej w okresie co najmniej 5 lat. 
Zamawiający wymaga, aby wszystkie elementy oprogramowania biurowego oraz jego licencja pochodziły od tego samego producenta. 
Zawierające w pakiecie przynajmniej edytor tekstu, arkusz kalkulacyjny, program do tworzenia prezentacji, narzędzie do zarządzania informacją prywatną (pocztą elektroniczną, kalendarzem, kontaktami i zadaniami). Aplikacja do tworzenia prezentacji powinna umożliwiać udostępnianie prezentacji przy użyciu przeglądarki internetowej bez potrzeby instalowania dodatkowych elementów ani konfigurowania. 

Pakiet biurowy musi spełniać następujące wymagania: 
1. Wymagania odnośnie interfejsu użytkownika: 
a) Pełna polska wersja językowa interfejsu użytkownika. 
b) Prostota i intuicyjność obsługi, pozwalająca na pracę osobom nieposiadającym umiejętności technicznych. 
c) Możliwość zintegrowania uwierzytelniania użytkowników z usługą katalogową (Active Directory lub funkcjonalnie równoważną) – użytkownik raz zalogowany z poziomu systemu operacyjnego stacji roboczej ma być automatycznie rozpoznawany we wszystkich modułach oferowanego rozwiązania bez potrzeby oddzielnego monitowania go o ponowne uwierzytelnienie się. 
2. Oprogramowanie musi umożliwiać tworzenie i edycję dokumentów elektronicznych w ustalonym formacie, który spełnia następujące warunki: 
a) posiada kompletny i publicznie dostępny opis formatu, 
 b) ma zdefiniowany układ informacji w postaci XML zgodnie z Tabelą B1 załącznika 2 Rozporządzenia w sprawie minimalnych wymagań dla systemów teleinformatycznych (Dz.U.05.212.1766), 
c) umożliwia wykorzystanie schematów XML, 
d) wspiera w swojej specyfikacji podpis elektroniczny zgodnie z Tabelą A.1.1 załącznika 2 Rozporządzenia w sprawie minimalnych wymagań dla systemów teleinformatycznych (Dz.U.05.212.1766). 
3. Oprogramowanie musi umożliwiać dostosowanie dokumentów i szablonów do potrzeb instytucji oraz udostępniać narzędzia umożliwiające dystrybucję odpowiednich szablonów do właściwych odbiorców. 
4. W skład oprogramowania muszą wchodzić narzędzia programistyczne umożliwiające automatyzację pracy i wymianę danych pomiędzy dokumentami i aplikacjami (język makropoleceń, język skryptowy). 
5. Do aplikacji musi być dostępna pełna dokumentacja w języku polskim. 
6. Pakiet zintegrowanych aplikacji biurowych musi zawierać: 
a) Edytor tekstów. 
b) Arkusz kalkulacyjny. 
c) Narzędzie do przygotowywania i prowadzenia prezentacji. 
d) Narzędzie do zarządzania informacją prywatą (pocztą elektroniczną, kalendarzem, kontaktami i zadaniami). 
7. Edytor tekstów musi umożliwiać: 
a) Edycję i formatowanie tekstu w języku polskim wraz z obsługą języka polskiego w zakresie sprawdzania pisowni i poprawności gramatycznej oraz funkcjonalnością słownika wyrazów bliskoznacznych i autokorekty. 
b) Wstawianie oraz formatowanie tabel. 
c) Wstawianie oraz formatowanie obiektów graficznych. 
d) Wstawianie wykresów i tabel z arkusza kalkulacyjnego (wliczając tabele przestawne). 
e) Automatyczne numerowanie rozdziałów, punktów, akapitów, tabel i rysunków. 
f) Automatyczne tworzenie spisów treści. 
g) Formatowanie nagłówków i stopek stron. 
h) Sprawdzanie pisowni w języku polskim. 
i) Śledzenie zmian wprowadzonych przez użytkowników. 
j) Nagrywanie, tworzenie i edycję makr automatyzujących wykonywanie czynności. 
k) Określenie układu strony (pionowa/pozioma). 
l) Wydruk dokumentów. 
m) Wykonywanie korespondencji seryjnej bazując na danych adresowych pochodzących z arkusza kalkulacyjnego i z narzędzia do zarządzania informacją prywatną. 
n) Pracę na dokumentach utworzonych przy pomocy Microsoft Word 2003 lub Microsoft Word 2007 i 2010 z zapewnieniem bezproblemowej konwersji wszystkich elementów i atrybutów dokumentu. 
o) Zabezpieczenie dokumentów hasłem przed odczytem oraz przed wprowadzaniem modyfikacji. 
p) Wymagana jest dostępność do oferowanego edytora tekstu bezpłatnych narzędzi umożliwiających wykorzystanie go, jako środowiska udostępniającego formularze bazujące na schematach XML z Centralnego Repozytorium Wzorów Dokumentów Elektronicznych, które po wypełnieniu umożliwiają zapisanie pliku XML w zgodzie z obowiązującym prawem. 
q) Wymagana jest dostępność do oferowanego edytora tekstu bezpłatnych narzędzi (kontrolki) umożliwiających podpisanie podpisem elektronicznym pliku z zapisanym dokumentem przy pomocy certyfikatu kwalifikowanego zgodnie z wymaganiami obowiązującego w Polsce prawa. 
r) Wymagana jest dostępność do oferowanego edytora tekstu bezpłatnych narzędzi umożliwiających wykorzystanie go, jako środowiska udostępniającego formularze i pozwalające zapisać plik wynikowy w zgodzie z Rozporządzeniem o Aktach Normatywnych i Prawnych. 
8. Arkusz kalkulacyjny musi umożliwiać: 
a) Tworzenie raportów tabelarycznych. 
b) Tworzenie wykresów liniowych (wraz linią trendu), słupkowych, kołowych. 
c) Tworzenie arkuszy kalkulacyjnych zawierających teksty, dane liczbowe oraz formuły przeprowadzające operacje matematyczne, logiczne, tekstowe, statystyczne oraz operacje na danych finansowych i na miarach czasu. 
d) Tworzenie raportów z zewnętrznych źródeł danych (inne arkusze kalkulacyjne, bazy danych zgodne z ODBC, pliki tekstowe, pliki XML, webservice). 
e) Obsługę kostek OLAP oraz tworzenie i edycję kwerend bazodanowych i webowych. Narzędzia wspomagające analizę statystyczną i finansową, analizę wariantową i rozwiązywanie problemów optymalizacyjnych. 
f) Tworzenie raportów tabeli przestawnych umożliwiających dynamiczną zmianę wymiarów oraz wykresów bazujących na danych z tabeli przestawnych. 
g) Wyszukiwanie i zamianę danych. 
h) Wykonywanie analiz danych przy użyciu formatowania warunkowego. 
i) Nazywanie komórek arkusza i odwoływanie się w formułach po takiej nazwie. 
j) Nagrywanie, tworzenie i edycję makr automatyzujących wykonywanie czynności. 
k) Formatowanie czasu, daty i wartości finansowych z polskim formatem. 
l) Zapis wielu arkuszy kalkulacyjnych w jednym pliku. 
m) Zachowanie pełnej zgodności z formatami plików utworzonych za pomocą oprogramowania Microsoft Excel 2003 oraz Microsoft Excel 2007 i 2010, z uwzględnieniem poprawnej realizacji użytych w nich funkcji specjalnych i makropoleceń. 
n) Zabezpieczenie dokumentów hasłem przed odczytem oraz przed wprowadzaniem modyfikacji 
9. Narzędzie do przygotowywania i prowadzenia prezentacji musi umożliwiać: 
a) Przygotowywanie prezentacji multimedialnych. 
b) Prezentowanie przy użyciu projektora multimedialnego. 
c) Drukowanie w formacie umożliwiającym robienie notatek. 
d) Zapisanie jako prezentacja tylko do odczytu. 
e) Nagrywanie narracji i dołączanie jej do prezentacji. 
f) Opatrywanie slajdów notatkami dla prezentera. 
g) Umieszczanie i formatowanie tekstów, obiektów graficznych, tabel, nagrań dźwiękowych i wideo. 
h) Umieszczanie tabel i wykresów pochodzących z arkusza kalkulacyjnego. 
i) Odświeżenie wykresu znajdującego się w prezentacji po zmianie danych w źródłowym arkuszu kalkulacyjnym. 
j) Możliwość tworzenia animacji obiektów i całych slajdów. 
k) Prowadzenie prezentacji w trybie prezentera, gdzie slajdy są widoczne na jednym monitorze lub projektorze, a na drugim widoczne są slajdy i notatki prezentera. 
l) Pełna zgodność z formatami plików utworzonych za pomocą oprogramowania MS PowerPoint 2003, MS PowerPoint 2007 i 2010. 
10. Narzędzie do zarządzania informacją prywatną (pocztą elektroniczną, kalendarzem, kontaktami i zadaniami) musi umożliwiać: 
a) Pobieranie i wysyłanie poczty elektronicznej z serwera pocztowego. 
b) Filtrowanie niechcianej poczty elektronicznej (SPAM) oraz określanie listy zablokowanych i bezpiecznych nadawców. 
c) Tworzenie katalogów, pozwalających katalogować pocztę elektroniczną. 
d) Automatyczne grupowanie poczty o tym samym tytule. 
e) Tworzenie reguł przenoszących automatycznie nową pocztę elektroniczną do określonych katalogów bazując na słowach zawartych w tytule, adresie nadawcy i odbiorcy. 
f) Oflagowanie poczty elektronicznej z określeniem terminu przypomnienia. 
g) Zarządzanie kalendarzem. 
h) Udostępnianie kalendarza innym użytkownikom. 
i) Przeglądanie kalendarza innych użytkowników. 
j) Zapraszanie uczestników na spotkanie, co po ich akceptacji powoduje automatyczne wprowadzenie spotkania w ich kalendarzach. 
k) Zarządzanie listą zadań. 
l) Zlecanie zadań innym użytkownikom. 
m) Zarządzanie listą kontaktów. 
n) Udostępnianie listy kontaktów innym użytkownikom. 
o) Przeglądanie listy kontaktów innych użytkowników. 
p) Możliwość przesyłania kontaktów innym użytkowników.  

7. Część VII pn. „Zakup, dostarczenie i przekazanie do użytkowania licencji, zapór sieciowych typu UTM”

Zadanie polega na przedłużeniu licencji (IPS, Advanced Malware Protection, Application Control, Web & Video Filtering,Antispam Service, and 24x7 FortiCare) na użytkowanie oraz odświeżenie zapory sieciowej typu UTM będącej w posiadaniu Zamawiającego (stosowanym rozwiązaniem jest FortiGate-80D). Wykonawca zapewni niezbędne licencje i oprogramowanie związane z realizacją zamówienia, a także przeprowadzi odnowienie licencji FORTINET oraz TRADEUP dotychczas stosowanego rozwiązania Fortigate-80D do najnowszej wersji.
Wszystkie dostarczone urządzenia muszą być nowe, pochodzić z oficjalnego kanału dystrybucji dla Polski oraz posiadać wsparcie i gwarancję producenta.
	Ogólne 
	System realizujący funkcję Firewall musi dawać możliwość pracy w jednym z trzech trybów: Routera z funkcją NAT, transparentnym oraz monitorowania na porcie SPAN.  W ramach dostarczonego systemu bezpieczeństwa musi być zapewniona możliwość budowy minimum 2 oddzielnych (fizycznych lub logicznych) instancji systemów w zakresie: Routingu, Firewall’a, IPSec VPN, Antywirus, IPS. Powinna istnieć możliwość dedykowania co najmniej 4 administratorów do poszczególnych instancji systemu. 

System musi wspierać IPv4 oraz IPv6 w zakresie: 

1. Firewall.
2. Ochrony w warstwie aplikacji.

3. Protokołów routingu dynamicznego.

	Redundancja, monitoring 

i wykrywanie awarii 
	1. 
	W przypadku systemu pełniącego funkcje: Firewall, IPSec, Kontrola Aplikacji oraz IPS – musi istnieć możliwość łączenia w klaster Active-Active lub ActivePassive. W obu trybach powinna istnieć funkcja synchronizacji sesji firewall.  

	 
	2. 
	Monitoring i wykrywanie uszkodzenia elementów sprzętowych i programowych systemów zabezpieczeń oraz łączy sieciowych. 

	
	3. 
	Monitoring stanu realizowanych połączeń VPN.  

	
	4. 
	System musi umożliwiać agregację linków statyczną oraz w oparciu o protokół LACP. Powinna istnieć możliwość tworzenia interfejsów redundantnych. 

	Interfejsy, Dysk, Zasilanie 
	1. 
	System realizujący funkcję Firewall musi dysponować minimum:  

a) 10 portami Gigabit Ethernet RJ-45. 

	
	2. 
	System Firewall musi posiadać wbudowany port konsoli szeregowej oraz gniazdo USB umożliwiające podłączenie modemu 3G/4G oraz instalacji oprogramowania z klucza USB. 


	
	3. 
	W ramach systemu Firewall powinna być możliwość zdefiniowania co najmniej 200 interfejsów wirtualnych - definiowanych jako VLAN’y w oparciu o standard 802.1Q. 

	
	4. 
	System musi być wyposażony w zasilanie AC. 

	Parametry wydajnościowe 
	1. 
	W zakresie Firewall’a obsługa nie mniej niż 700 tys. jednoczesnych połączeń oraz 35 tys. nowych połączeń na sekundę. 

	
	2. 
	Przepustowość Stateful Firewall: nie mniej niż 10 Gbps dla pakietów 512 B. 

	
	3. 
	Przepustowość Firewall z włączoną funkcją Kontroli Aplikacji: nie mniej niż 1.7 Gbps. 

	
	4. 
	Wydajność szyfrowania IPSec VPN nie mniej niż 6 Gbps. 

	
	5. 
	Wydajność skanowania ruchu w celu ochrony przed atakami (zarówno client side jak i server side w ramach modułu IPS) dla ruchu Enterprise Traffic Mix - minimum 1.4 Gbps. 

	
	6. 
	Wydajność skanowania ruchu typu Enterprise Mix z włączonymi funkcjami: IPS, Application Control, Antywirus - minimum 700 Mbps. 

	
	7. 
	Wydajność systemu w zakresie inspekcji komunikacji szyfrowanej SSL dla ruchu http – minimum 600 Mbps. 

	Funkcje Systemu Bezpieczeństwa 
	W ramach dostarczonego systemu ochrony muszą być realizowane wszystkie poniższe funkcje. Mogą one być zrealizowane w postaci osobnych, komercyjnych platform sprzętowych lub programowych: 

1. Kontrola dostępu - zapora ogniowa klasy Stateful Inspection. 

2. Kontrola Aplikacji.  

3. Poufność transmisji danych  - połączenia szyfrowane IPSec VPN oraz SSL VPN. 

4. Ochrona przed malware – co najmniej dla protokołów SMTP, POP3, IMAP, HTTP, FTP, HTTPS. 

5. Ochrona przed atakami  - Intrusion Prevention System. 

6. Kontrola stron WWW.  

7. Kontrola zawartości poczty – Antyspam dla protokołów SMTP, POP3. 

8. Zarządzanie pasmem (QoS, Traffic shaping). 

9. Mechanizmy ochrony przed wyciekiem poufnej informacji (DLP).  

10. Dwu-składnikowe uwierzytelnianie z wykorzystaniem tokenów sprzętowych lub programowych. W ramach postępowania powinny zostać dostarczone co najmniej 2 tokeny sprzętowe lub programowe, które będą zastosowane do dwu-składnikowego uwierzytelnienia administratorów lub w ramach połączeń VPN typu client-to-site.  

11. Analiza ruchu szyfrowanego protokołem SSL. 

12. Analiza ruchu szyfrowanego protokołem SSH. 

	Polityki, Firewall 

 
	1. Polityka Firewall musi uwzględniać adresy IP, użytkowników, protokoły, usługi sieciowe, aplikacje lub zbiory aplikacji, reakcje zabezpieczeń, rejestrowanie zdarzeń.  

2. System musi zapewniać translację adresów NAT: źródłowego i docelowego, translację PAT oraz: 

a) Translację jeden do jeden oraz jeden do wielu. 

b) Dedykowany ALG (Application Level Gateway) dla protokołu SIP.  


	
	3. 
	W ramach systemu musi istnieć możliwość tworzenia wydzielonych stref bezpieczeństwa np. DMZ, LAN, WAN. 

	Połączenia VPN 

 
	1. 
	System musi umożliwiać konfigurację połączeń typu IPSec VPN. W zakresie tej funkcji musi zapewniać: 

a) Wsparcie dla IKE v1 oraz v2. 

b) Obsługa szyfrowania protokołem AES z kluczem 128 i 256 bitów w trybie pracy Galois/Counter Mode(GCM). 

c) Obsługa protokołu Diffie-Hellman  grup 19 i 20. 

d) Wsparcie dla Pracy w topologii Hub and Spoke oraz Mesh, w tym wsparcie dla dynamicznego zestawiania tuneli pomiędzy SPOKE w topologii HUB and SPOKE. 

e) Tworzenie połączeń typu Site-to-Site oraz Client-to-Site. 

f) Monitorowanie stanu tuneli VPN i stałego utrzymywania ich aktywności. 

g) Możliwość wyboru tunelu przez protokoły: dynamicznego routingu (np. OSPF) oraz routingu statycznego. 

h) Obsługa mechanizmów: IPSec NAT Traversal, DPD, Xauth. 

i) Mechanizm „Split tunneling” dla połączeń Client-to-Site. 

	
	2. 
	System musi umożliwiać konfigurację połączeń typu SSL VPN. W zakresie tej funkcji musi zapewniać: 

a) Pracę w trybie Portal - gdzie dostęp do chronionych zasobów realizowany jest za pośrednictwem przeglądarki. W tym zakresie system musi zapewniać stronę komunikacyjną działającą w oparciu o HTML 5.0. 

b) Pracę w trybie Tunnel z możliwością włączenia funkcji „Split tunneling” przy zastosowaniu dedykowanego klienta. 

	Routing i obsługa łączy WAN 

 
	1. 
	W zakresie routingu rozwiązanie powinno zapewniać obsługę: 

a) Routingu statycznego.  

b) Policy Based Routingu. 

c) Protokołów dynamicznego routingu w oparciu o protokoły: RIPv2, OSPF, BGP oraz PIM.  

	
	2. 
	System musi umożliwiać obsługę kilku (co najmniej dwóch) łączy WAN z mechanizmami statycznego lub dynamicznego podziału obciążenia oraz monitorowaniem stanu połączeń WAN. 

	Zarządzanie pasmem 

 
	1. 
	System Firewall musi umożliwiać zarządzanie pasmem poprzez określenie: maksymalnej, gwarantowanej ilości pasma, oznaczanie DSCP oraz wskazanie priorytetu ruchu. 

	
	2. 
	Musi istnieć możliwość określania pasma dla poszczególnych aplikacji. 

	
	3. 
	System musi zapewniać możliwość zarządzania pasmem dla wybranych kategorii URL. 

	Kontrola 

Antywirusowa 

 
	1. 
	Silnik antywirusowy musi umożliwiać skanowanie ruchu w obu kierunkach komunikacji dla protokołów działających na niestandardowych portach (np. FTP na porcie 2021). 

	
	2. 
	System musi umożliwiać skanowanie archiwów, w tym co najmniej: zip, RAR. 


	
	3. 
	System musi dysponować sygnaturami do ochrony urządzeń mobilnych (co najmniej dla systemu operacyjnego Android). 

	
	4. 
	System musi współpracować z dedykowaną platformą typu Sandbox lub usługą typu Sandbox realizowaną w chmurze. W ramach postępowania musi zostać dostarczona platforma typu Sandbox wraz z niezbędnymi serwisami lub licencja upoważniająca do korzystania z usługi typu Sandbox w chmurze. 

	Ochrona przed atakami 
	1. 
	Ochrona IPS powinna opierać się co najmniej na analizie sygnaturowej oraz na analizie anomalii w protokołach sieciowych. 

	 
	2. 
	System powinien chronić przed atakami na aplikacje pracujące na niestandardowych portach. 

	
	3. 
	Baza sygnatur ataków powinna zawierać minimum 5000 wpisów i być aktualizowana automatycznie, zgodnie z harmonogramem definiowanym przez administratora. 

	
	4. 
	Administrator systemu musi mieć możliwość definiowania własnych wyjątków oraz własnych sygnatur. 

	
	5. 
	System musi zapewniać wykrywanie anomalii protokołów i ruchu sieciowego, realizując tym samym podstawową ochronę przed atakami typu DoS oraz DDoS. 

	
	6. 
	Mechanizmy ochrony dla aplikacji Web’owych na poziomie sygnaturowym (co najmniej ochrona przed: CSS, SQL Injecton, Trojany, Exploity, Roboty) oraz możliwość kontrolowania długości nagłówka, ilości parametrów URL, Cookies. 

	
	7. 
	Wykrywanie i blokowanie komunikacji C&C do sieci botnet. 

	Kontrola aplikacji 

 
	1. 
	Funkcja Kontroli Aplikacji powinna umożliwiać kontrolę ruchu na podstawie głębokiej analizy pakietów, nie bazując jedynie na wartościach portów TCP/UDP. 

	
	2. 
	Baza Kontroli Aplikacji powinna zawierać minimum 2000 sygnatur i być aktualizowana automatycznie, zgodnie z harmonogramem definiowanym przez administratora. 

	
	3. 
	Aplikacje chmurowe (co najmniej: Facebook, Google Docs, Dropbox) powinny być kontrolowane pod względem wykonywanych czynności, np.: pobieranie, wysyłanie plików.  

	
	4. 
	Baza powinna zawierać kategorie aplikacji szczególnie istotne z punktu widzenia bezpieczeństwa: proxy, P2P. 

	
	5. 
	Administrator systemu musi mieć możliwość definiowania wyjątków oraz własnych sygnatur.  

	Kontrola WWW 

 
	1. 
	Moduł kontroli WWW musi korzystać z bazy zawierającej co najmniej 40 milionów adresów URL  pogrupowanych w kategorie tematyczne.  

	
	2. 
	W ramach filtra www powinny być dostępne kategorie istotne z punktu widzenia bezpieczeństwa, jak: malware (lub inne będące źródłem złośliwego oprogramowania), phishing, spam, Dynamic DNS, proxy. 

	
	3. 
	Filtr WWW musi dostarczać kategorii stron zabronionych prawem: Hazard. 

	
	4. 
	Administrator musi mieć możliwość nadpisywania kategorii oraz tworzenia wyjątków – białe/czarne listy dla adresów URL. 


	
	5. 
	Administrator musi mieć możliwość definiowania komunikatów zwracanych użytkownikowi dla różnych akcji podejmowanych przez moduł filtrowania. 

	Uwierzytelnianie użytkowników 

w ramach sesji 

 
	1. 
	System Firewall musi umożliwiać weryfikację tożsamości użytkowników za pomocą: 

a) Haseł statycznych i definicji użytkowników przechowywanych w lokalnej bazie systemu. 

b) Haseł statycznych i definicji użytkowników przechowywanych w bazach zgodnych z LDAP. 

c) Haseł dynamicznych (RADIUS, RSA SecurID) w oparciu o zewnętrzne bazy danych.  

	
	2. 
	Musi istnieć możliwość zastosowania w tym procesie uwierzytelniania dwuskładnikowego. 

	
	3. 
	Rozwiązanie powinno umożliwiać budowę architektury uwierzytelniania typu Single Sign On przy integracji ze środowiskiem Active Directory oraz zastosowanie innych mechanizmów: RADIUS lub API. 

	Zarządzanie 

 
	1. 
	Elementy systemu bezpieczeństwa muszą mieć możliwość zarządzania lokalnego z wykorzystaniem protokołów: HTTPS oraz SSH, jak i powinny mieć możliwość współpracy z dedykowanymi platformami centralnego zarządzania i monitorowania. 

	
	2. 
	Komunikacja systemów zabezpieczeń z platformami  centralnego zarządzania musi być realizowana z wykorzystaniem szyfrowanych protokołów. 

	
	3. 
	Powinna istnieć możliwość włączenia mechanizmów uwierzytelniania dwuskładnikowego dla dostępu administracyjnego. 

	
	4. 
	System musi współpracować z rozwiązaniami monitorowania poprzez protokoły SNMP w wersjach 2c, 3 oraz umożliwiać przekazywanie statystyk ruchu za pomocą protokołów netflow lub sflow. 

	
	5. 
	System musi mieć możliwość zarządzania przez systemy firm trzecich poprzez API, do którego producent udostępnia dokumentację. 

	
	6. 
	Element systemu pełniący funkcję Firewal musi posiadać wbudowane narzędzia diagnostyczne, przynajmniej: ping, traceroute, podglądu pakietów, monitorowanie procesowania sesji oraz stanu sesji firewall. 

	
	7. 
	Zaproponowane rozwiązanie musi posiadać możliwość zarządzania poprzez posiadany przez Zamawiającego system centralnego zarządzania firmy Fortinet - FortiManager. 

	Logowanie 

 
	1. 
	Zaproponowane rozwiązanie musi posiadać możliwość logowania zdarzeń i archiwizowania danych do posiadanego przez Zamawiającego systemu centralnego gromadzenia logów firmy Fortinet - FortiAnalyzer.  

	
	2. 
	Elementy systemu bezpieczeństwa muszą realizować  logowanie do aplikacji (logowania i raportowania) udostępnianej w chmurze, lub w ramach postępowania musi zostać dostarczony komercyjny system logowania i raportowania w postaci odpowiednio zabezpieczonej, komercyjnej platformy sprzętowej lub programowej. 

	
	3. 
	Logowanie musi obejmować zdarzenia dotyczące wszystkich modułów sieciowych i bezpieczeństwa oferowanego systemu. 


	
	4. Musi istnieć możliwość logowania do serwera SYSLOG. 

	Zarządzanie urządzeniami 

AccessPoint 
	Powinna istnieć możliwość zarządzania posiadanymi przez Zamawiającego cienkimi punktami dostępowymi FortiAP, w celu zapewnienia spójności zarządzania i uzyskania wymaganego poziomu bezpieczeństwa. Kontroler sieci wireless ma być uruchomiony w obrębie urządzenia bezpieczeństwa gwarantującego ochronę dla obsługiwanych sieci wireless i przewodowych.  

	Certyfikaty 

 
	Poszczególne elementy oferowanego systemu bezpieczeństwa powinny posiadać następujące certyfikacje: 

a) ICSA lub EAL4 dla funkcji Firewall. 

	Serwis 
	Dla zapewnienia wysokiego poziomu usług podmiot serwisujący musi posiadać certyfikat ISO 9001 w zakresie świadczenia usług serwisowych. Zgłoszenia serwisowe będą przyjmowane w języku polskim w trybie 8x5 przez dedykowany serwisowy moduł internetowy oraz infolinię. 

Oferent winien przedłożyć dokumenty: 

a) Oświadczanie Producenta lub Autoryzowanego Dystrybutora świadczącego wsparcie techniczne  o gotowości świadczenia na rzecz Zamawiającego wymaganego serwisu (zawierające: adres strony internetowej serwisu i numer infolinii telefonicznej). 

b) Certyfikat ISO 9001 podmiotu serwisującego. 

	Inne 
	1. 
	W przypadku istnienia takiego wymogu w stosunku do technologii objętej przedmiotem niniejszego postępowania (tzw. produkty podwójnego zastosowania), Dostawca winien przedłożyć dokument pochodzący od importera tej technologii stwierdzający, iż przy jej wprowadzeniu na terytorium Polski, zostały dochowane wymogi właściwych przepisów prawa, w tym ustawy z dnia 29 listopada 2000 r. o obrocie z zagranicą towarami, technologiami i usługami o znaczeniu strategicznym dla bezpieczeństwa państwa, a także dla utrzymania międzynarodowego pokoju i bezpieczeństwa (Dz. U. z 2004, Nr 229, poz. 2315 z późn zm.) oraz dokument potwierdzający, że importer posiada certyfikowany przez właściwą jednostkę system zarządzania jakością tzw. wewnętrzny system kontroli wymagany dla wspólnotowego systemu kontroli wywozu, transferu, pośrednictwa i tranzytu w odniesieniu do produktów podwójnego zastosowania. 

	
	2. 
	Oferent winien przedłożyć oświadczenie producenta lub autoryzowanego dystrybutora producenta na terenie Polski, iż oferent posiada autoryzację producenta w zakresie sprzedaży oferowanych rozwiązań. 

	Wdrożenie 
	1. 
	Dostarczenie urządzenia do wskazanej lokalizacji. 

	
	2. 
	Instalacja fizyczna urządzenia oraz aktualizacja do najnowszej dostępnej wersji oprogramowania układowego. 

	
	3. 
	Połączenie z obecną infrastrukturą zamawiającego, pozwalającą na zdalny dostęp do dostarczonych urządzeń. 

	
	4. 
	Podłączenie urządzeń w miejsce obecnie posiadanych przez Zamawiającego urządzeń. 

	
	5. 
	Konfiguracja przełącznika sieciowego w zakresie konfiguracji portu. 

	
	6. 
	Przeniesienie konfiguracji z obecnego urządzenia na nowe. 

	
	7. 
	Analiza aktualnych polityk i konfiguracji zaimplementowanych na urządzeniu. 

	
	8. Optymalizacja polityk i konfiguracji celem zwiększenia bezpieczeństwa stosowanych zabezpieczeń.  

9. Analiza skonfigurowanych połączeń SSL VPN w zakresie wprowadzenia zmian w topologii istniejących połączeń, w szczególności przy uwzględnieniu połączeń typu ADVPN. Przedstawienie do akceptacji przez Zamawiającego projektu uruchomienia/zmiany ustawień. Wprowadzenie zmian po uzyskaniu akceptacji Zamawiającego. 

10. Przegląd profili zabezpieczeń ujętych w sekcji „Security Profiles” w zakresie dostępnych funkcjonalności. Przedstawienie do akceptacji przez Zamawiającego projektu uruchomienia/zmiany ustawień. Zamawiający zastrzega możliwość zlecenia w ramach wdrożenia dokonania zmian konfiguracyjnych we wszystkich funkcjonalnościach dostępnych w sekcji „Security Profiles” w szczególności: Webfilter, Antivirus, Application Control, VoIP, Proxy Options, SSL/SSH Inspection. 

11. Włączenie i skonfigurowanie w środowisku Zamawiającego SSL Deep Inspection. 

12. Przygotowanie serwera Radius w oparciu o posiadane serwery i licencje Zamawiajacego (Windows Server 2012R2) 

13. Konfiguracja dodatkowego połączenia WAN realizowanego przez zapasowe przyłącze do sieci Internet w zakresie obsługi ruchu HTTP, HTTPS oraz protokołów obsługi poczty elektronicznej (awaryjne przełączenie w przypadku utraty dostępu do sieci świadczonej przez głównego operatora).  

14. Włączenie Fortifabric i ujęcie wszystkich urządzeń dostarczanych w ramach umowy oraz obecnie posiadanych rozwiązań przez Zamawiającego (4 sztuki Fortigate seria E, Fortimail). 

15. Aktualizacja klienta FSSO na kontrolerze domeny. 

16. Wykonanie dokumentacji powdrożeniowej w szczególności obejmującej procedurę zgłaszania awarii. 


UWAGA ! Wszystkie parametry określone w sprzęcie powyżej, opisują minimalne wymagania Zamawiającego. Zaoferowanie sprzętu, który nie spełnia powyższych kryteriów, będzie skutkowało odrzuceniem oferty.
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